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Tietosuojaseloste ilmoituskanavan henkilbtietojen késittelysta

Tamad tietosuojaseloste on laadittu EU:n yleisen tietosuoja-asetuksen (EU 2016/679, GDPR) ja
kansallisen tietosuojalain (1050/2018) mukaisesti. Seloste kattaa myds rekisterinpitdjan
velvollisuuden laatia henkildtietojen kdasittelytoimista dokumentaatio tietosuojo-asetuksen
30 artiklan nojalla.

Seloste kuvaa, miten Steripolar Oy kd&sittelee henkildtietoja organisaation sisdisessd
ilmoituskanavassa  (whistleblower-kanava), joka on kdytdssd ilmoittajansuojelulain
(171/2022) ja EU:n ilmoittajansuojeludirektiivin (EU 2019/1937) edellyttamailla tavalla.
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Rekisterin nimi lImoituskanavan tietosuojaseloste
Kasiteltavat lImoituskanavan kautta kasiteltévat henkildtiedot voivat
henkildtiedot sisdltéd seuraavia tietotyyppejd:
a) limoittajasta, mikali tama haluaa iimoittaa tietonsa:
e nimi

o yhteystiedot (esimerkiksi séhképostiosoite tai
puhelinnumero)

o tydtehtdvd, asema tai organisaatio

e mahdolliset tiedot ilmoituksen sisalldstd, joista
iimoittaja voidaan epdsuorasti tunnistaa

b) lImoituksessa mainituista henkildista:

e NnimMi tai muu tunnistetieto (esim. rooli, organisaatio,
tydtehtave)

e kuvaukset tapahtumista, kéytdksestd tai muista
olosuhteistaq, joiden perusteella henkild voidaan
tunnistaa
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c) limoituskanavan tekninen kdytto:
e |P-osoite ja selaimen tiedot
e gjankohtg, jolloin ilmoitus on jatetty
e evastetiedot (jos seuranta on aktivoitu)

Steripolar Oy ei aktiivisesti keradd ylimdadraisiad henkiltietoja,
eikd iimoittajaa velvoiteta tunnistamaan itseddn. lImoitus
voi haluttaessa olla téysin anonyymi.

Oikeusperuste ja
henkildtietojen
kasittelyn tarkoitus

lImoituskanavan tarkoituksena on mahdollistaa
vadarinkaytodsepdilyjen ilmoittaminen ja niiden kdsittely
tavallg, joka tayttdd EU:n ilmoittajansuojeludirektiivin
(2019/1937) ja sité taydentavan kansallisen
ilmoittajansuojelulain (1171/2022) vaatimukset.

Henkilétietoja kasitellddn iimoitusten vastaanottamistag,
arviointia ja tarvittaessa jatkotoimenpiteiden toteuttamista
varten. Kasittelyllé edistet&édn organisaation sisdisté
eettistd toimintakulttuuria sek& mahdollistetaan
lains&ddd&nnodn vastaisten tekojen tai epdasiallisen
toiminnan selvittdminen.

Oikeusperuste henkildtietojen kdsittelylle

Henkilétietojen kdasittely perustuu EU:n yleisen tietosuoja-
asetuksen (GDPR) mukaisiin oikeusperusteisiin:

e GDPR artikla 6(1)(c): Kasittely on tarpeen
rekisterinpit&jadan kohdistuvan lakisddteisen
velvoitteen noudattamiseksi, joka perustuu
iimoittajien suojelua koskevan direktiivin 8 artiklaan
seka kansalliseen iimoittajansuojelulakiin (1171/2022).

Poikkeus arkaluonteisten ja rikostietojen kdsittelykieltoon

lImoitukset voivat sisdltadd henkildtietoja, jotka kuuluvat
erityisiin tietoryhmiin, kuten arkaluonteiset tiedot (esim.
terveystiedot tai ammattiyhdistystoiminta) tai
rikostuomioihin ja rikoksiin liittyvat tiedot. N&iden osalta
sovelletaan seuraavia poikkeusperusteita:




o GDPR artikla 9(2)(g): Kasittely on sallittua, koska se
on tarpeen térkedd yleistd etua koskevasta syysté
unionin oikeuden tai kansallisen lains&ddanndn
nojalla. Téssa tapauksessa oikeusperusta on
ilmoittajansuojeludirektiivi (art. 8) ja laki 1171/2022.

e GDPR artikla 10: Rikostuomioita ja rikoksia koskevien
tietojen kdsittely perustuu siihen, ettd se on
sddnnelty unionin tai j@senvaltion lainsdaddanndssd
iimoittajansuojelulain nojalla.

Rekisteroityjen ryhmat

lImoituskanavan yhteydessd henkildtietoja voidaan
kasitelld seuraaviin rekisterdityjen rynmiin kuuluvista
henkildista:

« limoittajat ("whistleblowerit”)
Henkilot, jotka tekevdt iimoituksen
vadarinkaytodsepdilystd. IlImoittaja voi olla Steripolar
Oy:n tydntekijd tai muu henkild, jolla on tydtehtdvien
kautta saatu yhteys yhtidén, kuten entinen
tyodntekijd, tydnhakija, alihankkija, harjoittelija tai
mMuu sopimussuhteessa oleva henkild.

¢ limoituksen kohteena olevat henkilét
Henkil6t, joiden vditetystd toiminnasta tai
laiminlyénnistd ilmoitus on tehty ja jotka mainitaan
tai voidaan tunnistaa iimoituksen sisélléon
perusteella.

¢ lImoitukseen liittyv&t muut henkildt
Esimerkiksi todistajat, tydnantajan edustajat,
asiantuntijat tai henkilédt, jotka muuten mainitaan
iimoituksen kdasittelyn yhteydessa.

¢ limoituskanavan kayttédn osallistuvat ja siihen
pddsyn omaavat henkilét
Henkil6t, jotka vastaanottavat tai kasittelevat
ilmoituksia (esim. nimetyt ké&sittelijét,
henkildstdhallinto, tarvittaessa hallituksen jasenet tai
ulkopuoliset asiantuntijat).




Rekisterin tietosisaltd
(henkildtietoryhmat)

Kasiteltavat tiedot

lImoituskanavaan tallennettavat tiedot madraytyvdt sen
mukaan, mitd iimoittaja padttadd iimoittaa. limoittaja voi
tehdd iimoituksen tdysin nimettdmasti eiké ole velvoitettu
luovuttamaan mitaddn tunnistetietojo.

Mahdollisia kd&siteltévid henkildtietoja ovat:

« ilmoittajan yhteystiedot (esimerkiksi nimi, séihképosti
tai puhelinnumero), jos han valitsee itsensd
tunnistettavaksi

e ilmoituksessa yksildidyt tai tunnistettavat henkildt
(esimerkiksi iimoituksen kohteet tai todistajat)

e iImoituksen sisalléstd iimenevat tiedot, jotka voivat
epdsuorasti paljastaa henkildllisyyden (esimerkiksi
asema yrityksessd)

lImoittaja voi halutessaan luopua nimettdmyydestadn
prosessin aikang, jolloin henkildtietojen kdsittely siirtyy EU:n
yleisen tietosuoja-asetuksen (GDPR) piiriin.

Erityiset henkildtietorynmét (GDPR artikla 9)

lImoitus saattaa sisaltadd myds erityisiin henkildtietoryhmiin
kuuluvia tietoja (ns. arkaluonteiset tiedot), kuten:

e terveystiedot
e ammaittilittoon kuuluminen
e uskonnollinen tai poliittinen vakaumus

Naiden tietojen kasittely on sallittua GDPR:n 9 artiklan 2 (g)
perusteello, koska se on tarpeen tarkedd yleistd etua
koskevasta syysté (ks. ilmoittajansuojelulaki 1171/2022).

Rikostuomioita ja rikoksia koskevat tiedot (GDPR artikla 10)

lImoitus voi koskea myaés vaitettyjd rikoksia tai rikkomuksia.
Na&ita tietoja kasitelldadn GDPR:n 10 artiklan mukaisesti, koska
niiden kdsittely perustuu kansalliseen lakiin (1171/2022).




Tietojen sailytysaika

Henkilétietojen sailytysaika riippuu tapauksesta ja siitd,
millaisiin toimiin tapaus johtaa. Tiedot sdilytet&dn vain niin
kauan kuin on tarpeen kdasittelyn tarkoitusten
toteuttamiseksi tai lakisGdteisten velvoitteiden
tayttdmiseksi.

e Perusteettomaksi arvioitu ilmoitus: Tiedot poistetaan
viimeist&dn 90 pdivan kuluessa ilmoituksen
lopullisesta kdsittelysta.

e Muut tapaukset: Tiedot sdilytet&dn niin kauan kuin
iimoituksesta seuraavat toimenpiteet, kuten
sis@inen tutkinta tai mahdolliset oikeusprosessit,
ovat kesken, ja korkeintaan siinen asti, kun sdilytys ei
ole endd tydoikeudellisesti tai
viranomaisvaatimusten ndkdkulmasta perusteltua.

e Tarvittaessa tietoja voidaan sdilyttdd pidempddan,
jos se on valttdmdatdntd oikeudellisen vaateen
laatimiseksi, esittdmiseksi tai puolustamiseksi (GDPR
artikla 17(3)(e)).

lImoitusten kdsittely

lImoituskanavan kautta saapuneet ilmoitukset kasitelldan
huolellisesti ja luottamuksellisesti. Kdsittelyprosessi etenee
seuraavien vaiheiden kautta:

1. Imoituksen vastaanotto ja alustava seulonta

lImoitukset vastaanottaa ilmoituskanavan hallinnoinnista
vastaava ulkoinen kumppani Whistleblower Partners, joka
toimii rekisterinpit&jén puolesta henkildtietojen kasittelijana.
Alustavassa seulonnassa arvioidaan, kuuluuko ilmoitus
kanavan piiriin ja onko ilmoitus kdsittelykelpoinen.

2. Tutkimuksen puolueettomuuden varmistaminen

Mikali ilmoitus otetaan jatkokdsittelyyn, arvioidaan
kasittelijoiden esteellisyys ja varmistetaan, ettd tutkinta
voidaan toteuttaa puolueettomasti ja riippumattomasti.

3. Imoituksen arviointi ja selvittdminen

lImoituksen sisdllén perusteella tehdddn arvio, tarvitseeko
tapaus lisdselvityksid tai mahdollisia toimenpiteitd.
Tapauskohtaisesti voidaan kuulla ilmoituksen kohteena
olevaa henkildd tai muita asianosaisia.




4. Mahdollinen ilmoitus viranomaisille

Jos ilmoituksen sisdltd viittaa vakavaan rikkomukseen tai
lainsddddannon vastaiseen toimintaan, voidaan asia siirtéd
viranomaisen tutkittavaksi.

5. Palaute ilmoittajalle

lImoittajalle annetaan palaute ilmoituksen
vastaanottamisesta sekd kdsittelyn etenemisestd, mikdli
han on ilmoittanut yhteystietonsa tai kayttad
ilmoituskanavan seurantanumeroa. Palaute annetaan
GDPR:n ja kansallisen lainsddddnndn puitteissa ottaen
huomioon salassapitovelvoitteet ja iimoituksen kohteen
oikeusturva.

Tietojen kdasittely ja sijainti
lImoitusten kdsittely tapahtuu:
e Steripolar Oy:n sisdllg, ilmoituskanavan iimoitusten
kasittelyyn nimettyjen vastuuhenkildiden toimesta
e Whistleblower Partnersin yll&pitdmdassd teknisessa
jarjestelImassd@, joka toimii henkildtietojen
kasittelijand rekisterinpitdjan lukuun

Kaikki tiedot kasitell&dn ja tallennetaan EU/ETA-alueella
sijaitsevissa tietoturvallisissa keskuksissa. Tietojen kdsittely
ei sisdlld automaattista padtdksentekoa eikd profilointia.

Tietojen kasittelijat

Henkilétietojen kasittelijoitd ovat tahot, jotka kdsittelevat
iimoituskanavan henkildtietojg, eivatkd kaytd tietoja omiin
tarkoituksiinsa. N&illé toimijoilla on sopimusperusteinen
suhde rekisterinpitajacn (GDPR artikla 28).

Seuraavat tahot toimivat henkildtietojen kdsittelijoind:

e Whistleblower Partners
lImoituskanavan tekninen palveluntarjoqgja, joka
vastaanottag, tallentaa ja esikdsittelee ilmoituksia
tietoturvallisesti jarjestelmdss&an. Whistleblower
Partners toimii Steripolar Oy:n lukuun ja kdsittelee
tietoja jarjestelmdan hallintaan ja tukitehtdviin
liittyen.

¢ Steripolar Oy:n nimedmat kdasittelijat
Organisaation sisdiset, ilmoitusten kdasittelyyn




nimetyt vastuuhenkildt, jotka kdsittelevat ilmoituksia
luottamuksellisesti ja esteellisyysperiaatteita
noudattaen.

¢ Mahdolliset ulkopuoliset asiantuntijat
Tietyissd tilanteissa iimoituksia voidaan kdasitelld
ulkopuolisten asiantuntijoiden, kuten juristien tai
tutkintakonsulttien toimesta. He kdsittelevat
henkildtietoja vain tapauskohtaisesti ja Steripolarin
toimeksiannosta. Kdsittelyyn kéytetddn vain
asiantuntijoita, joiden kanssa on solmittu
tietojenkdsittelysopimukset (DPA).

Henkildtietojen

Henkildtietojen vastaanottaijilla tarkoitetaan tahoja, joille

vastaanottajat tietoja voidaan luovuttaa ilmoituksen kdsittelyn yhteydessg,
kun se on tarpeen lakisédteisen velvoitteen tayttdmiseksi
tai oikeudellisen menettelyn yhteydessé (GDPR artiklat
6(1)(c) ja 8(1)(e)). Tiedot voidaan tapauskohtaisesti
luovuttaa seuraaville tahoille:

e Toimivaltaiset viranomaiset, esim. poliisi,
tydsuojeluviranomainen tai muu viranomainen, jos
ilmoituksen sisdltd viittaa rikkomukseen, joka kuuluu
viranomaisen toimivaltaan. Tiedot luovutetaan vain
siind laajuudessa kuin lainsaadantd edellyttdd tai
sallii.

e Mikdli ilmoituksesta seuraa oikeudellinen prosessi,
henkilétietoja voidaan luovuttaa kdsittelyn aikana
tuomioistuimelle tai muille oikeusmenettelyyn
osallistuville osapuolille, soveltuvan lain mukaisesti.

Tietojen lImoituskanavan yhteydessd kdsiteltadvat henkildtiedot

sédnnénmukaiset
luovutukset ja tietojen
siirto EU:n tai ETA:N
ulkopuolelle

tallennetaan ja kasitelldan padsadantdisesti Euroopan
unionin (EU) tai Euroopan talousalueen (ETA) sisalld.

lImoituskanavan teknisestd toteutuksesta vastaava
Whistleblower Partners kdsittelee henkilétietoja EU-/ETA-
alueella sijaitsevilla palvelimilla, eikd tietoja siirretd tadman
alueen ulkopuolelle ilman erillisté oikeusperustaa ja
asionmukaisia suojatoimia.




Jos yksittdisessd tapauksessa olisi tarpeen siirtadd
henkildtietoja EU-/ETA-alueen ulkopuolelle, Steripolar Oy
varmistaag, ettd siirto toteutetaan GDPR:n mukaisesti
kéyttéien seuraavia suojamekanismeja:

e Euroopan komission hyvaksymid
vakiosopimuslausekkeita (Standard Contractual
Clauses, SCC)

¢ mahdollisia liséisuojatoimia (esim. salaus,
p&dsynhallinta)

e varmistamalla vastaanottajamaassa olevan
riittévén tietosuojatason (esim. EUn
riittévyyspaatos)

Steripolar Oy ei luovuta eikd salli henkildtietojen siirt&dmistd
EU-/ETA-alueen ulkopuolelle ilman, ettd siirto tayttaa
tietosuoja-asetuksen vaatimukset ja henkildtietojen
turvallisuus on asionmukaisesti varmistettu.

Rekisterin suojauksen
periaatteet

Steripolar Oy ja sen valtuuttamat henkilét kdsittelevat
iimoituskanavan kautta saatuja tietoja luottamuksellisesti
ja noudattaen hyvdd tietojenkdsittelytapaa sekd EUn
yleisen tietosuoja-asetuksen (GDPR) vaatimuksia.

Tekninen ja organisatorinen suojaus

e IImoituskanavan jérjestelmdassd on kdytdssa
monitasoinen pdadsyn- ja kayttdjienhallinta.
Kayttdoikeudet on rajattu vain niille henkildille, joiden
tyétehtdvat edellyttavat padsya tietoihin.

o Jdrjestelmdssda on kaytdssd salaus, joka suojaa
tiedonsiirtoa ja tietojen sdilytystd.

e IImoittajan nimettdmyys varmistetaan
jarjesteimatasollg, eikd tekninen ymparist6 tallenna
tietoja, joiden perusteella anonyymin ilmoituksen
tekij& voitaisiin tunnistaa.

e Jdrjestelmdadn tallennetaan loki- ja
kayttdoikeustiedot, jotta voidaan jélkik&teen
tarkastello, kuka on kasitellyt tietoja ja milloin.




Sisdinen tietoturva ja henkildston rajattu padsy

e Steripolar Oy on maadaritellyt erilliset, nimetyt
vastuuhenkildt, joilla on padsy iimoituskanavan
sisa@ltamiin tietoihin. Heitd sitoo vaitiolovelvollisuus ja
heiddt on perehdytetty kdsittelyprosessiin.

o Kayttdoikeudet on rajattu ja hallinnoitu sisdisesti
kayttdjakohtaisesti, ja ne tarkastetaan
sédnnollisesti.

e Organisaation sisdlléd huolehditaan, ettd
kasittelytoimet suoritetaan tarkoituksenmukaisesti
ja tietoturvallisesti. Tietoja ei kdsitelld
paperimuodossa, eikd niitd tallenneta paikallisiin
jarjestelmiin.

Tarkastusoikeus ja
oikeus vaatia tiedon
korjaamista

Rekisterdidyll on oikeus tarkastaa, mitd hantd itseddn
koskevia tietoja rekisteriin on tallennettu (GDPR, artikla 15),
sekd oikeus vaatia virheellisten tietojen oikaisemista tai
puutteellisten tietojen télydentémist& (GDPR, artikla 16).

Tarkastus- ja korjauspyynndn tulee olla yksildity, ja
toimitettava kirjallisesti rekisterinpitdjalle. Pyynnén voi
esittdd myds aluksi vapaamuotoisesti, jolloin opastamme
tarvittaessa sen tdsmentdmisessd. Rekisterinpitdjd voi
pyytad pyynnoén esittdjéd todentamaan henkildllisyytensa
ennen pyynnon kdsittelya.

Huomioitavaa: Mikdli ilmoitus on tehty téysin anonyymisti
eikd iimoittajaa voida tunnistaa, rekisterinpitdjé ei voi
kohdistaa tietopyyntdd tunnistettavaan henkiléon, jolloin
tarkastusoikeutta ei voida toteuttaa.

Rekisterinpitdj& vastaa pyyntddn EU:Nn tietosuojo-
asetuksessa sdddetyssd ajassa, padsdadntodisesti
kuukauden kuluessa pyynnodn vastaanottamisesta. Mikdli
pyyntdda ei voida toteuttaa kokonaisuudessaan (esimerkiksi
lainsaiad@nndllisistd syistd), rekistersity saa siitd perustellun
selvityksen.




Muut henkilétietojen
kasittelyyn liittyvat
oikeudet

Mikali ilmoitus on tehty tavallg, joka mahdollistaa
iimoittajan tunnistamisen, rekisterdidylld on oikeus kayttada
seuraavia EU:n yleisen tietosuoja-asetuksen (GDPR)
mukaisia oikeuksiaan soveltuvin osin:

« Oikeus tietojen poistamiseen (“oikeus tulla
unohdetuksi”) (artikla 17)

o Oikeus kasittelyn rajoittamiseen (artikla 18)

o Oikeus vastustaa késittelyd (artikla 21), jos kasittely
perustuu oikeutettuun etuun ja rekisterdidyllé on
henkilokohtaiseen tilanteeseensa liittyvd perusteltu syy

« Oikeus tietojen siirrettavyyteen (artikla 20), jos ké&sittely
perustuu suostumukseen tai sopimukseen ja
toteutetaan automaattisesti

Rajoitukset:
Tietojen poistaminen tai muiden oikeuksien kayttdminen ei
ole mahdollista, jos:

e rekisterinpit@jalld on lakisadteinen velvoite sdilyttad
tiedot (esimerkiksi tydoikeudellinen velvoite,
viranomaisselvitykset)

e tietoja tarvitaan oikeusvaateen laatimiseksi,
esittémiseksi tai puolustamiseksi

o tiedot littyvat ilmoituksen arviointiprosessiin, joka on
viel& kesken tai oikeudellisesti merkityksellinen

Oikeuksien kayttdd koskevan pyynnon tulee olla yksildity ja
se tulee toimittaa kirjallisesti rekisterinpitdjdlle.
Rekisterinpitdj& voi pyytdad lisatietoja henkildllisyyden
todentamiseksi ennen pyynnon kdasittelyd. Pyyntéon
vastataan padsadantsdisesti kuukauden kuluessa (artikla
12.3).

Yhteydenotot ja
oikeuksien kayttdminen

lImoittaja

Mikali ilmoitus on jatetty nimettdmang, ilmoittaja voi
seurata ja tarvittaessa tdydentdd ilmoitustaan vain
iimoituskanavan kautta saadun tunnistekoodin avulla.
lImoittajan yhteydenotot, tiedustelut ja palaute toimitetaan
yksinomaan ilmoituskanavan turvallisen
viestintdjarjestelman kautta.




Steripolar Oy ei kdsittele eikd vastaanota ilmoittajan
henkildtietoja suorien yhteydenottojen perusteella ilman,
ettd ilmoittaja itse on luopunut nimettdmyydestadn
iimoitusprosessin aikana.

lImoituksen kohteena oleva henkild

EU:n iimoittajansuojeludirektiivin (2019/1937) ja kansallisen
ilmoittajansuojelulain (1171/2022) mukaisesti henkilsllg, joka
on ilmoituksen kohteena, on oikeus saada tietoonsa
itseddn koskevat tiedot, mikdali niiden antaminen ei
vaaranna ilmoittajan henkiléllisyyttd tai ilmoituksen
k&sittelyn tarkoitusta.

Tietopyynnét

Tietopyynnot, jotka eivat liity anonyymeihin ilmoituksiin,
tulee toimittaa kirjallisesti Steripolar Oy:n nimetylle
yhteyshenkilélle, ja tietopyynndn tulee olla riittévan yksildity.
Rekisterinpitdj& voi pyytdad lisdtietoja pyynnon esittdjén
henkildllisyyden varmentamiseksi.

Rekisterinpitdj& vastaa pyyntdon EU:n tietosuoja-asetuksen
mukaisessa madrdajassa, padsadantodisesti kuukauden
kuluessa. Jos tietojen antaminen estyy ilmoittajan
suojeluun tai tutkintaan liittyvien seikkojen vuoksi,
rekisterdidylle annetaan asiasta perusteltu selvitys.
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